Zatgcznik nr 1 do Regulaminu

Umowa powierzenia przetwarzania danych osobowych

§1

Postanowienia Ogéine

1. Niniejsza umowa (dalej ,Umowa powierzenia”) zawarta zostaje w zwigzku ze
Swiadczeniem ustug przez Ustugodawce zgodnie z Regulaminem Landingi.

2. Umowa zostaje zawarta pomiedzy Wiascicielem Konta (dalej “Administratorem”) a
Ustugodawcgy (dalej “Przetwarzajgcym”).

3. Do znaczenia poje¢ uzytych w Umowie powierzenia stosuje sie znaczenie okreslone w
Regulaminie.

4. Przetwarzanie danych osobowych odbywacé sie bedzie w zgodzie i w oparciu o
Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzgdzenie o ochronie danych) zwanego dalej ,RODO".

§2

Czas trwania

Umowa powierzenia obowigzuje od daty zawarcia Umowy do dnia jej rozwigzania. . Tryb zmian

niniejszej umowy zgodny jest z trybem zmian Regulaminu.

§3

Przedmiot, zakres, rodzaj i cel powierzenia

1. Przedmiotem niniejszej umowy jest powierzenie Przetwarzajgcemu przetwarzania

danych osobowych w imieniu i na rzecz Administratora.



2. Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe przez okres
trwania Umowy wytgcznie na potrzeby realizacji Swiadczenia Umowy i Ustug zgodne z
Regulaminem.

3. Zakres i rodzaj danych osobowych obejmuje dane widoczne po zalogowaniu do Konta.
Dane te mogg zosta¢ wprowadzone przez Wiasciciela Konta lub upowaznionego przez
niego Uzytkownika, klientéw Administratora oraz klientow klientéw Administratora i
widoczne sg tylko w obrebie danego Konta. Dane osobowe to dane o0s6b
reprezentujgcych klientow lub potencjalnych klientéow Administratora, oraz dane
osobowe potencjalnych klientéw klientéw Administratora w zakresie imienia, nazwiska,
adresu mailowego, numeru telefonu, nazwy klienta, numeru IP i innych, kazdorazowo
podanych przez ww. osoby

4. Przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych
wylgcznie w celach zwigzanych z realizacjg Umowy i wytgcznie w zakresie, jaki jest
niezbedny do realizacji tych celdéw, tj. zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie, lub innego rodzaju
udostepnianie, usuwanie. Dane osobowe mogg by¢ zapisywane na serwerach

Przetwarzajgcego.

§4
Kategorie osob, ktérych dane dotycza

Przetwarzajacy przetwarzaé bedzie dane osobowe klientéw lub potencjalnych klientéw

Wiasciciela Konta oraz dane osobowe zebrane przez klientow Administratora.

§5

Oswiadczenia

1. Administrator oswiadcza, ze jest administratorem, w rozumieniu RODO.

2. Administrator o$swiadcza ponadto, ze dodani w ramach jego Konta Uzytkownicy sg
upowaznieni przez niego do przetwarzania danych osobowych.

3. Przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkdéw technicznych i organizacyjnych, by przetwarzanie spetniato

wymogi RODO i chronito prawa os6b, ktérych dane dotycza.



Przetwarzajgcy oswiadcza, ze dysponuje $rodkami umozliwiajgcymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora danych, w
zakresie i celu okreslonym Umowa.

Przetwarzajagcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
powierzonych danych osobowych, nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy,
chyba Zze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepiséw prawa lub Umowy.

Przetwarzajgcy oswiadcza réwniez, ze osobom zatrudnionym przy przetwarzaniu
powierzonych danych osobowych nadane zostaly upowaznienia do przetwarzania
danych osobowych, o ktérych mowa w art. 29 RODO oraz ze osoby te zostaty
zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnoscig za
ich nieprzestrzeganie, zobowigzaly sie do ich przestrzegania oraz do bezterminowego
zachowania w tajemnicy przetwarzanych danych osobowych i sposobéw ich
zabezpieczenia.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
osobowych gwarantowaty zabezpieczenie przed dostepem do nich oséb trzecich,

nieupowaznionych do zapoznania sie z ich trescia.

§6

Podpowierzenie

. Administrator wyraza zgode na podpowierzanie danych osobowych przez

Przetwarzajgcego do dalszego przetwarzania podwykonawcom jedynie w celu zgodnym
z Umowg firmom dostarczajgcym rozwigzania IT. Przetwarzajgcy przed
podpowierzeniem danych informuje Administratora i przekaze mu dane podmiotu,
ktoremu powierza dane. Lista podwykonawcéw, z ktérych korzysta Podmiot
przetwarzajgcy stanowi Zatgcznik nr 1 do Umowy.

W ramach podpowierzania wystepuje przekazywanie danych osobowych do panstw
trzecich. Lista dalszych podmiotéw w panstwach trzecich wraz z podstawami prawnymi
umozliwiajgcymi przekazywanie danych, jest wyszczegolniona w zatgczniku nr 2.
Przetwarzajagcy moze przekaza¢ powierzone dane do panstwa trzeciego gdy obowigzek

taki nakltada na Przetwarzajgcego prawo Unii lub prawo parnstwa czionkowskiego,



ktéremu podlega Przetwarzajgcy W takim przypadku przed rozpoczeciem przetwarzania
Przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny

O planowanych zmianach dalszych podmiotow Przetwarzajgcy powiadomi
Administratora z przynajmniej 14-dniowym wyprzedzeniem.

Podwykonawca, o ktérym mowa w §6 ust. 1 Umowy spetnia te same gwarancje i
obowigzki jakie zostaty natozone na Przetwarzajgcego w niniejszej Umowie.
Przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

Zwazywszy na fakt, ze Platforma jest utrzymywana przy wspétpracy z podwykonawcami
Przetwarzajgcego, stanowigcymi dalsze podmioty przetwarzajgce, oraz ze
Przetwarzajgcy nie jest w stanie utrzymywaé jej bez wspotpracy z tymi podmiotami,
jezeli Administrator wyrazi sprzeciw wobec podpowierzania danych osobowych
dowolnemu dalszemu podmiotowi przetwarzajgcemu, to realizacja tego sprzeciwu
bedzie mogta by¢ zrealizowana wylgcznie poprzez rezygnacje z korzystania z Platformy
przez Administratora. W tym przypadku Przetwarzajgcy zwréci Administratorowi optate

za niewykorzystany okres wczesniej optaconego korzystania z Platformy.

§7

Obowiazki i prawa Administratora

Zgodnie z art. 28 ust. 3 lit h RODO Administrator ma prawo audytu, w tym inspekcji czy
srodki zastosowane przy przetwarzaniu | zabezpieczeniu danych przez
Przetwarzajgcego spetniajg postanowienia Umowy.

. Administrator jest uprawniony do zgdania od Przetwarzajgcego udzielania potrzebnych
informacji lub zlozenia pisemnych wyjasnien dotyczacych przetwarzania przez
Przetwarzajgcego danych osobowych, co moze obejmowaé przedstawienie sposobu
dziatania systemoéw teleinformatycznych oraz przekazanie innych danych niezbednych
do sprawdzenia sposobu i zakresu ochrony danych osobowych, niezbednych do
spetnienia obowigzkéw okreslonych w art. 28 RODO.

. Audyt, w tym inspekcja przestrzegania zasad przetwarzania danych osobowych moze
nastgpi¢ wytgcznie po uprzednim powiadomieniu Przetwarzajgcego przez Administratora

0 zamiarze przeprowadzenia audytu w tym inspekcji, co najmniej 2 dni przed



1.

planowanym terminem rozpoczecia audytu, w tym inspekcji ze wskazaniem na pismie

0s6b wyznaczonych przez Administratora do przeprowadzenia audytu, w tym inspekc;ji.

Uprawnienia audytowe, o ktérych mowa powyzej mogg by¢ wykonywane przez

Administratora w miejscach przetwarzania danych osobowych w dni robocze, w
godzinach od 9.00 do 17.00.

Przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas audytu w

tym inspekciji, w terminie wskazanym przez Administratora, nie dluzszym niz 14 dni.

§8

Zobowiazania Przetwarzajacego

Przetwarzajgcy zobowigzuje sie, ze:

1.

przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Administratora (niniejszg umowe powierzenia oraz czynnosci podejmowane
przez Platforme) dotyczy to tez przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej — chyba Zze obowigzek taki naktada na
niego prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega
Przetwarzajagcy; w takim przypadku przed rozpoczeciem przetwarzania
Przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny,
zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaly odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,

przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o
ktérych mowa w art. 28 ust. 2 i 4 RODO,

biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktorej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale Il RODO -
funkcjonalnos¢ w Aplikacji,

uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Administratorowi wywigza¢ sie z obowigzkéw okreslonych w art. 32—36 RODO -

funkcjonalnosci w Aplikacji,



7. po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa
wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, ktére dotyczg
kategorii os6b, o ktérych mowa w §4 umowy powierzenia.

8. udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia
Administratorowi przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do
nich na zasadach okreslonych w §7 ust. 2 Umowy powierzenia.

Przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO Ilub innych przepisow Unii lub panstwa
cztonkowskiego, o ochronie danych, z uwagi na siedzibe Przetwarzajgcego.

Przetwarzajgcy zobowigzuje sie, ze przez czas trwania Umowy powierzenia, w ramach
swojej organizacji, bedzie przetwarza¢ powierzone mu dane osobowe zgodnie z
przepisami prawa o ochronie danych osobowych (RODO oraz przepisami panstwa
cztonkowskiego z uwagi na swojg siedzibe), w tym miedzy innymi przetwarzaé je bedzie
poprzez zastosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzania danych osobowych adekwatng do zagrozen
oraz kategorii danych objetych ochrong oraz przed ich udostepnieniem osobom
nieupowaznionym, bedzie prowadzit ewidencje oséb upowaznionych do przetwarzania

powierzonych danych osobowych i zobowigzywat ich do zachowania tajemnicy.

§9

Odpowiedzialnos¢ Przetwarzajacego i kara umowna

Przetwarzajgcy ponosi odpowiedzialno$¢ za przetwarzanie danych osobowych
niezgodnie z Umowa, a w szczegolnosci za udostepnienie danych osobowych osobom
nieupowaznionym.

Przetwarzajgcy odpowiada za wszelkie zawinione szkody, jakie powstang u
Administratora lub oséb trzecich w wyniku niezgodnego z Umowg przetwarzania przez
Przetwarzajgcego danych osobowych.

Catkowita odpowiedzialno$¢ Przetwarzajgcego jest ograniczona do wysokosci Ptatnosci

whniesionych przez Administratora.

§ 10

Postanowienia koncowe



1. Osobg kontaktowg po stronie Przetwarzajgcego w zakresie realizacji Umowy
powierzenia oraz przetwarzania danych zgodnie z Regulaminem, w tym realizacji
Polityki  Prywatnosci  jest inspektor ochrony danych. Dane kontaktowe:
dpo@landingi.com

2. Powierzenie jest niezbedne do prawidtowej realizacji Umowy i nie jest traktowane jako
odrebna Ustuga. Administrator nie ponosi zadnych optat z tytulu zawarcia Umowy
powierzenia.

3. Jezeli jakiekolwiek postanowienia Umowy powierzenia okazg sie niewazne nie uchybia
to mocy pozostatym, a Strony beda dazyé do zastgpienia niewaznego postanowienia
waznym zapisem odzwierciedlajgcym pierwotng wole Stron.

4. W sprawach nieuregulowanych majg zastosowanie odpowiednie przepisy prawa
polskiego.

5. Zalgczniki stanowig integralng cze$¢ Umowy.

Zatgcznik nr 1: Lista podwykonawcéw

Zatgcznik nr 2: Lista podwykonawcow z panstw trzecich



Zatgcznik nr 1 do Umowy — Lista podwykonawcow

Nazwa podmiotu

Adres

Zakres wspotpracy (cel powierzenia

przetwarzania danych osobowych)

Amazon Web

Services Inc.,

Data Center w Dublinie

oraz we Frankfurcie

Hosting danych

Hostersi Sp. z 0.0

ul. Jankowicka 7, 44-200
Rybnik

Obstuga techniczna i administracyjna w
celu zapewnienia spojnosci i ciggtosci w

dostepie do danych osobowych

The Rocket Science
Group LLC

Suite 5000 Atlanta, GA
30308 USA

Wysytka wiadomosci e-mail (wytgcznie
po skorzystaniu z funkcji
autorespondera dotyczgcych rozsytania

wiadomosci)




Zatgcznik nr 2 do Umowy — Lista podwykonawcow z panstw trzecich

Nazwa Adres Panstwo Stosowane zabezpieczenia
podmiotu
Amazon Web 410 Terry Avenue USA Standardowe klauzule
Services Inc., North, Seattle, WA umowne zatwierdzone przez
98109-5210, USA Komisje Europejska
The Rocket Suite 5000 Atlanta, | USA Standardowe klauzule

Science Group
LLC

GA 30308 USA

umowne zatwierdzone przez

Komisje Europejska




